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Objectif

Décomplexifier les (nouvelles) règlementations “cyber”



3

Qui sommes-nous ?

Charlotte Flesch 
-

Latitudes
-

Responsable du 
programme 

Cyber for Good

Antoine Ortiz
-

AssoConnect
-

Responsable 
contenu

Cyrille Chauvel
-

Advens
-

Consultant Cyber 
Conformité 

pour Cyber for Good

Belkacem Massyl
 -

Devoteam
-

Consultant Cyber 
security 

pour Cyber for Good



Cyber for Good, c’est quoi ?
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Le premier programme complet de sensibilisation, d'acculturation et 
d'accompagnement pro bono sur les enjeux cyber pour les acteurs de l'ESS.

Webinaires de sensibilisation
aux enjeux et risques de la 
cybersécurité pour l’ESS

1

Rencontres d’1h
avec des spécialistes en cyber pour 

répondre à toutes vos questions
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Accompagnement long
sur mesure si vous avez des besoins 

spécifiques
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01 Une réglementation européenne foisonnante (DORA, NIS2) (5 min)

03

Au programme

Le RGPD pour les associations (35 min)02

Questions - réponses (10 min)
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La conformité des 
traitements des 
données 
personnelles
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Quelques aspects 
sécurité mis en avant 
par le RGPD

3434



35



36



37



38

A B

C D



39

A B

C D



40

A B

C D



41

A B

C D



42

A B

C D



43

A B

C D



44

A B

C D



45

A B

C D



Répondre à une 
demande

d’exercice 
des droits
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Priorité 2024 de la CNIL
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Des questions ?
On vous répond !



La suite du 
programme
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Et si on se 
rencontrait ?
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Pas de prérequis
ni de préparation

Exemples de sujets qui peuvent être traités 
pendant l’heure :

➔ Audit de cybersécurité de son association
➔ Sécurisation de son site web
➔ …

Je m’inscris (2 min) : 
https://bit.ly/demande-conseil-cyber
 

1h de conseil, gratuite et
renouvelable

Un·e spécialiste numérique vous aide
à appliquer concrètement

ce que vous avez appris aujourd’hui !

https://bit.ly/demande-conseil-cyber


Merci !
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cyberforgood.fr



DORA 

Digital Operational 
Resilience Act
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DORA Qu’est ce 
que c’est ?
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Le Digital Operational Resilience Act 
(DORA) est une législation proposée 
pour renforcer la résilience 
opérationnelle dans le domaine 
numérique.



Ce qu’il faut 
savoir
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Les objectifs les entités visées 
ainsi que les exigences clés



Renforcer la 
Sécurité
DORA vise à renforcer la sécurité des 
opérations financières numériques 
contre les menaces 
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Assurer la 
Résilience
Elle cherche à garantir la résilience 
des systèmes dans des situations de 
stress opérationnel.

Protéger les 
Intérêts
Cela protège les intérêts des 
consommateurs et des parties 
prenantes du secteur financier.

Objectifs et enjeux de DORA



NIS 2 

Network 
and Information 

Security
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NIS 2 – Changement de paradigme

Adoption de NIS 1 en 2016, transposée en 2018
=> Objectif initial : augmenter le niveau de cybersécurité 

des acteurs majeurs de 10 secteurs stratégiques
▪ Opérateurs d’Importance Vitale (OIV) : indispensables pour la nation (eau, énergie, …)
▪ Opérateurs de Service Essentiel (OSE) : service essentiel, tributaire de SI dont les FSN

=> Obligations principales : réduire l’exposition de leurs SI, notifier les incidents

Extension sans précédent en matière de règlementation cyber

Adoption de NIS 2 en 2022, une opportunité unique pour :
=> Elargir la protection cyber (d’une centaine à plusieurs milliers d’entités)
=> Renforcer la coopération entre Etats par un cadre formel  (réseau CyCLONe)
=> mobiliser largement le tissu économique national et le secteur public

https://www.enisa.europa.eu/topics/incident-response/cyclone


NIS 2
Pour qui ?
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NIS 2 – Extension du périmètre 
Schématisation simplifiée de classification selon règles de principe

Taille de l’entité Nb d’employés CA
(millions d’€)

Bilan annuel
(millions d’€)

Annexe 1
sectorielle

Annexe 2
sectorielle

Intermédiaire & 
grande > 250 ≥ 50 ≥ 43 Entités 

essentielles
Entités 

importantes

Moyenne ≥ 50 ≤ 250 ≥ 10 > 50 ≥ 10 > 43 Entités 
importantes

Entités 
importantes

Micro & petite < 50 > 10 < 10 Non 
concernées

Non 
concernées

Principales catégories sectorielles

Infrastructures numériques sans condition de taille Annexe 1 et 2 Infrastructures numériques

Fournisseurs de réseaux de communications électroniques 
publics, de services de communications électroniques 
accessibles au public et prestataires de services de 

confiance

Energies, Transports, Santé,  
Etablissements de crédits, 

Marchés financiers, 
Administrations publiques 

Fournisseurs de points d’échange internet, 
de services DNS, de services cloud, 
de services de centres de données, 
de réseaux de diffusion de contenu



NIS 2
Pour quoi ?
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NIS 2 – Nouvelles obligations

Exigences adaptées et proportionnées aux enjeux 
de chacune des catégories d’entités (EE et EI) 

Engagement des entités à se conformer à des mesures techniques, opérationnelles 
et organisationnelles appropriées et proportionnées, fondées sur une approche tous risques

• Politiques relatives à l’analyse des risques et à la sécurité des SI
• Gestion des incidents
• Continuité des activités (gestion des sauvegardes, reprise des activités, gestion des crises)
• Sécurité de la chaîne d’approvisionnement (incluant les relations entre entités et tiers)
• Sécurité de l’acquisition, du développement et de la maintenance des réseaux et SI politiques et 

procédures pour évaluer l’efficacité des mesures
• Pratiques de base en matière de cyber hygiène et formation à la cybersécurité
• Politiques et procédures relatives à l’utilisation de la cryptographie et, le cas échéant, du chiffrement
• Sécurité des RH, des politiques de contrôle d’accès et la gestion des actifs
• Utilisation de solutions d’authentification à plusieurs facteurs (communications vocales et vidéo)



NIS 2
Pour quand ?
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NIS 2 – Transposition nationale
Entrée en vigueur 21 mois après sa publication, soit 
au plus tard le 27 octobre 2024

Deux phases :
• Phase de préparation du projet de loi en vue de sa présentation au Parlement et de son 

adoption au plus tôt pendant l’année 2024 (1er semestre)
• Phase de production des décrets et arrêtés, soumis à validation interministérielle en vue 

d’une publication un mois après le projet de loi

Application partielle : certaines exigences seront d’application 
directe, d’autres seront soumises à un délai de mise en conformité

Renforcement du régime de sanctions (entre 1,4 et 2% du CA) précédé et doublé d’un 
accompagnement de l’ANSSI par des actions de sensibilisation et, si nécessaire, la mise à 
disposition de nouveaux outils (portail numérique proposant des solutions de sécurisation)
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En synthèse

RGPD DORA NIS 2

Entrée en 
application Mai 2018 Janvier 2025 Octobre 2024

Entités 
concernées

Entités publiques et 
privées traitant des 

données personnelles

Large éventail d’entités 
financières

Prestataires opérant des 
services financiers

Entités essentielles
Entités importantes

Autorités de 
régulation CNIL

AMF 
Banque de France

ANSSI

Fragmentation de l’action publique : multiplication des guichets / autorités 


